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des Heise Verlags:

Microsoft: Keine automatische Lésung fur 0x80070643-Update-Fehler mehr geplant (2024/05/03
09:33)

Ein Update fur die Windows-Recovery-Umgebung schlagt seit Langerem oft mit dem Code
0x80070643 fehl. Eine automatische Losung kommt nicht mehr.

Sicherheitsupdates: Angreifer konnen IP-Telefone von Cisco ausspionieren (2024/05/03 09:21)
Admins sollten zeitnah die abgesicherte Firmware fr Ciscos IP-Telefone der Serien 6800, 7800
und 8800 installieren.

Bundesregierung: Russland fur Cyber-Angriff auf SPD verantwortlich (2024/05/03 06:30)

Im Januar vergangenen Jahres griffen Hacker E-Mail-Konten der SPD an. Die Bundesregierung
macht jetzt "eindeutig" Russland dafur verantwortlich.

Europol: Zwolf betrugerische Callcenter ausgehoben (2024/05/02 15:51)

Internationale Strafverfolger haben unter der Leitung von Europol Callcenter ausgehoben, die
Opfer mit Kryptoanlagen-Betrugsmasche bestohlen haben.

CISA warnt: Microsoft Smartscreen- und Gitlab-Sicherheitsleck werden angegriffen (2024/05/02
13:52)

Die US-Cybersicherheitsbehdrde CISA hat Angriffe auf eine Licke im Microsoft Smartscreen und
auf eine Gitlab-Schwachstelle gesichtet.

2,8 Millionen Docker-Hub-Repositories mit Malware oder Phishing verseucht (2024/05/02 13:18)
Erneut gab es Angriffe auf 6ffentliche Repositories, diesmal auf Docker Hub. Die Hacker
verteilten Trojaner oder stahlen Kreditkartendaten.

Sodinokibi/REvil: Ukrainer muss fur Ransomware-Angriffe 13 Jahre ins Gefangnis (2024/05/02
12:53)

Der 24-)ahrige hat sich in den USA schuldig bekannt, mehr als 2500 Ransomware-Angriffe
ausgefuhrt und 700 Millionen US-Dollar Losegeld verlangt zu haben.

Systemd-Alternative zu sudo soll Linux sicherer machen (2024/05/02 12:42)

run0 lasst regulare Benutzer Programme mit root-Rechten ausfuhren. Es ahnelt sudo, nutzt aber
andere Mechanismen zur Privilegienerh6hung und soll sicherer sein.

Microsoft: Patchday-Nebenwirkungen - VPN- und NTLM-Probleme (2024/05/02 12:40)

Die Windows-Sicherheitsupdates aus dem April sorgen fur Probleme. In Windows 11 hapert es
beim VPN, Server kampfen mit NTLM.

Digitale Signatur: Datenleak bei Dropbox Sign (2024/05/02 12:35)

Unbekannte Angreifer konnten auf Kundendaten des digitalen Signaturservices Dropbox Sign
zugreifen. Andere Dropbox-Produkte sollen nicht betroffen sein.
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