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Privatgerat anmelden

Wir betreiben an der Schule ein Dienstnetz und kein Privatnetz! Das heilst, das KvFG Netz darf
ausschlieBBlich fur dienstliche / unterrichtliche Belange genutzt werden. Eine private Nutzung (auch
mit dem privat gekauften und angemeldeten Gerat) ist ausdrucklich ausgeschlossen.

Betriebsregein

Um einen reibungslosen Betrieb im Schulnetz sicher zu stellen und dessen Sicherheit nicht zu
gefahrden muissen

1. automatische Updates flr das Betriebssystem eingeschaltet sein

2. die Virensignaturdateien bei Windowssystemen mindestens taglich aktualisiert werden

3. die installierten Programme durch Sicherheitsupdates auf einem aktuellen Stand gehalten
werden

4. flr die taglichen Aufgaben und Arbeiten ein Benutzerkonto mit eingeschrankten Rechten
angelegt sein - und auch genutzt werden

Administrative Zugange zum Gerat sind nur einem eingeschrankten Kreis an Personen bekannt.
Es qilt die Benutzerordnung!

Der Geratebetreiber haftet in vollem Umfang fur alle materiellen und immateriellen Schaden am Netz.
Ein Verstol8 gegen die genannten Betriebsregeln ist grob fahrlassig.

Mit der Anmeldung akzeptieren Sie die oben ausgefuhrten Regeln zum Betrieb privater Gerate im
Schulnetz!

Privates Gerat anmelden

Lehrer/innen steht das WLAN Netzwerk ,lehrer” zur Verfigung.
Schuler/innen steht das WLAN Netzwerk ,,schueler” zur Verfugung.

Die Anmeldung erfolgt in jedem Fall mit WPA2 Enterprise und somit mit Benutzernamen und
Kennwort (wie an den schulischen Clients oder an Moodle). Das Verfahren kommt z.B. auch an
Universitaten und dort fir die Studierenden (im Kontext von ,, Eduroam) zum Einsatz.

Nachdem das Netz ,lehrer” oder ,schueler” im Netzwerkmanager ausgewahlt wurde, muss |hr
Betriebssystem bzw. dessen Netzwerkmanager eine Anmeldemaske einblenden, in die die Details fur
den Verbindungsaufbau einzugeben sind. Diese Funktion muss vom Betriebssystem bereit gestellt
werden.

Das sieht dann wie folgt - oder ahnlich - auf einem Laptop aus:
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Wi-Fi Network Authentication Required

S Authentication required by Wi-Fi network

Passwords or encryption keys are required to access the Wi-Fi
network 'lehrer'.

Wi-Fi security: WPA & WPAZ Enterprise ~
Authentication: Protected EAP (PEAP) -
Anonymous identity:

CA certificate: None X

Mo CA certificate is required

PEAF version: Automatic v
Inner authentication: MSCHAPv2 hd
Username: ' |
Password: seensennes -

Show password

Dcancel ~connect

Und so - oder ahnlich - auf einem Android Smartphone:
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Phase Z-Authentifizierung
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A-Fertifikat

Micht validieren

ABBRECHEM SPEICHERN

Mit ein paar Anlaufen darf gerechnet werden. Bei Problemen suchen Sie im Internet nach ,, WPA2
Enterprise” und lhrem Endgerat bzw. dessen Betriebssystem. Der folgende Wikipedia Artikel erklart
die Hintergrunde: https://en.wikipedia.org/wiki/Protected _Extensible Authentication_Protocol

Eine Anmeldung am WLAN ,kvfg“ ist unseren eigenen Geraten im padagogischen Netz vorbehalten.

Fir Gaste kommt im Herbst 2017 noch ein weiteres WLAN hinzu. Tickets fir das Gastnetz kdnnen
dann im Sekretariat abgeholt werden.
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