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PGP Verschlusselung fur Schuler/innen

Die folgende Anleitung beschreibt, wie Ihr Euch einen PGP-Schlissel flr Euer Konto auf ServerG
erstellt und gibt ein paar Hinweise zum Schlisselmanagement allgemein. Eine Einflhrung in die
Mailverschlisselung mit PGP / GnuPG erhaltet Ihr hier nicht (zu lang, zu komplex), lediglich noch den
(dringenden) Hinweis auf diese Seiten zur Lektire.

01.08.2017: Die Maildomain von ServerG hat sich geandert! Du musst Deinen
Schlussel fur benutzer@kvfg.tue.schule-bw.de exportieren und dann in Roundcube
|6schen. Dann musst Dir fur benutzer@kvfg-schule.de einen neuen Schllissel anlegen!

Schlusselerstellung

Melde Dich am Webmailer fur Dein Konto benutzername@kvfg.tue.schule-bw.de an:

https://kvfg.eu/webmail/

Uber @ Abmelden

roundcube e R E-Mail

Einstellungen Bereich Verschliisselung
L] Einstellungen Benutzeroberflache .
= Allgemein
B Ordner | Postfachansicht
Nachrichtenverschlisselung und Signierung aktivieren v
2 Identitaten Nachrichtendarstellung

P — Nachrichtenerstellung Verifizierung der Nachrichtensignatur aktivieren
@~ PGP-Schllissel | Adressbuch Entschlisselung von Nachrichten aktivieren v
Bl Spezialordner Nachrichten immer signieren

&= Servereinstellungen
Nachrichten immer verschlisseln

B verschliisselung p
Offentlichen Schltssel in der Nachricht anfiigen 3\!

Private Schlissel behalten fiir 5 Minuten ~

[ sveicer [@)

Klick dann auf
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e Einstellungen

¢ Verschlisselung

« Offentlichen Schlissel in der Nachricht anfiigen
e Speichern

Diese Schritte sorgen dafur, dass alle Deine E-Mail-Empfanger in Zukunft Deinen 6ffentlichen
Schlussel mit Deiner Mail zusammen erhalten. Das ist die Voraussetzung, um Dir spater einmal
verschlusselt schreiben zu kdnnen.

Uber Wi e-bw.de () Abmelden

roundcube . B E-Mail Adr uch a Einstellungen

Einstellungen PGP-Schliissel 4« » M MNeues Schliisselpaar erstellen

L= Einstellungen

Identitat: Dirk Weller <welle@kvfg.tue schule-bw.de> v
B Crdner

o, Identititen schlissellange: 4096 Bit - mehr Sicherheit v @

§ Schnellantworten | |

Passwort:
@ PGP-Schliissel @
Passwort bestatigen: | |

® | BN e st et

Im nachsten Schritt erzeugst Du Dein Schlusselpaar. ,Paar”, weil es sich um zwei miteinander
mathematisch verbundene Schlussel handelt: einen offentlichen (zum Weitergeben) und einen
privaten oder geheimen (den Du nie weitergeben darfst).

Klick also auf

e PGP-Schlussel

e (+)

» stelle die Schlisselstarke ein (2000er reicht)

e vergib ein richtig gutes und langes Passwort ohne Umlaute, Leerzeichen oder Ligaturen (wie ,B“
usw)

e schreib Dir dieses Passwort auf!

e klick auf Speichern

Dann musst Du warten, bis der Server genug Zufall gesammelt hat, um Deine Schlussel zu backen.
Das kann dauern.
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A
A

Solltest Du Dein Schlusselpasswort vergessen, dann gibt es keine Mdglichkeit, dieses
wiederherzustellen!

Solltest Du Deine Schlussel verlieren, dann gibt es keine Mdglichkeit, diese
wiederherzustellen!

Schliissel exportieren

Méchten Sie geheime Schliissel in die gespeicherte OpenPGP-
Schlisseldatei mit aufnehmen?

| Nur éffentliche Schliissel exportieren

[ Geheime Schliissel exportieren J

Dein Schlusselbund liegt nun auf unserem Server, ist aber nur durch das Passwort geschutzt, das Du
diesem gegeben hast. Zur Sicherheit (z.B. falls der Server mal GUber die Wupper geht) solltest Du Dir
Deinen Schlisselbund herunterladen. Dazu klickst Du auf

e Exportieren
e Geheime Schlussel exportieren

und speicherst die Datei lokal so weg, dass auBer Dir keiner da dran kommt. Ein VeraCrypt-Container
ist eine gute Wahl!

t ! s Kein Backup? Kein Mitleid!
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Entschlusseln

Du verschickst, sofern Du die Anleitung oben befolgt hast, nun E-Mails mit Deinem 6ffentlichen
Schlussel im Anhang. Jeder, der PGP verwendet, kann Dir nun verschlisselte Nachrichten zukommen
lassen, nachdem er / sie Deinen offentlichen Schlissel in das eigene Mailprogramm importiert hat.
Das sieht dann bei Dir so aus:

Bitte Schliisselpasswort eingeben

Ein Passwort wird bentigt, um den privaten Schlissel (3E67CE3C)
fr Benutzer *Dirk Weller <welle@lkvfg tue.schule-bw.de>« zu
entsperren.

Speichern Abbrechen

o0
Im Hintergrund siehst Du die E-Mail wie die NSA diese sieht ~ - totales Zeichenwirrwar. Im
Vordergrund ploppt ein Fensterchen auf, in dem Du nach Deinem Schlusselpasswort gefragt wirst. Gib

dieses ein und klick auf Speichern. Roundcube merkt sich Dein Schltsselpasswort fur ca. 5 Minuten.
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Uber ne ] ide @) Abmelden
. B E-Mail Einstellungsn
roungcuoe - =
+ 5 - = - =
- = s Mipd | Bl AR TRl o b Y s
Zurick Schreiben Antworten Allen antw... Weiterleiten Léschen Verschisben Drucken Markisren Mehr
{3 Posteingang Re: Mein PubKey > meine verschliisselte Nachricht Machricht 1 von 1
# Entwiirfe Von Dirk Weller
An Dirk Weller
k*3 Gesendet . B -
Antwort an  dirk.weller@kvfg.de
3 spam Datum Heute 14:38 -

| Gelascht |ﬁ RSP ———— |
achricht entschliisselt. 0x97072880.asc (~2 KB) -

Dieser Text ist geheim! =
dirk_weller.ucf (~3 KB) -

Am 18.04.2017 um 14:37 schrieb Dirk Weller
Hi Dirk. Alle Anhénge herunterladen

hier mein Schlissel

viele Gruke, Dirk

Dirk weller
Karl-von-Frisch-Gymnasium
Auf dem Hohnisch

72144 DuRlingen

Tel: 07072 / 9158-30
Fax: 07072 / S158-44

E-Mail: dirk.wellergkvfg.de

PGPKey: 0xS7072880

?_'_ Diese Machricht enthalt angehanate PGP-Schlissel.

Durch Anklicken importieren!

Jetzt kannst Du die Mail im entschllsselten Klartext lesen.

Schlusselmanagement

Unten an den LulL-Mails siehst Du deren 6ffentlichen Schllssel angehangt (siehe Bild oben). Klick auf
diesen Schlussel (fur jeden Lehrer neu), um diesen in Deinen Schlisselspeicher zu importieren.

Dann kannst Du den LuL, von denen Du die o6ffentlichen Schlissel hast, verschliisselte Nachrichten
zukommen lassen!
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Uber

) Abmelden

roundcube L
?‘l‘ ?G ~

B E-Mail Adressbuch ﬁ Einstellungen

Q
Importisren Exportieran
Einstellungen PGP-Schlissel H 4 r M Dirk Weller <dirk.weller@kvfg.de>
L= Einstellungen Dirk Weller <dirk.weller@kvfg.de> . .
Allgemeine Informationen
B Ordner Dirk Weller <welle@kvfg tue.schule-bw.de> . )
Benutzerkennung Dirk Weller <dirk weller@kvfg.de>
o Wdamtnsn Schliusselkennung 97072880
i Schnellantworten schlisseltyp Offentlicher Schitssel
@= PGP-Schliissel Fingerabdruck 9D09 AZ1A FAAG 362C 4378 B840 5778 ADFZ 9707 2880

Unterschliissel

Kennung Algorithmus Erstellt am

Lauft aus Verwendet fiir
97072880 RSA (2048) 2014-08-30 nie Verschlisseln,Signiere...
EFB39B5E RSA (2048) 2014-08-30 nie

verschlisseln,Signiere. ..
Zusdtzliche Benutzer

Kennung Giiltigkeit

Dirk Weller <dirk.weller@kvfg.de> qultig

L schlissel1biszvonz

Wenn Du die von Dir bereits eingesammelten Schlussel ansehen willst, dann klick auf

e Einstellungen
e PGP-Schlussel

Dort kannst Du die Schlissel verwalten - z.B. exportieren (oder andere Schlissel importieren).

Mail verschlusseln
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Uber ) ) Abmelden
® -
rOUndCUbe B E-Mail Adressbuch Q Einstellungsn
v & Y.e ./ B @
a e e s 3
Abbrachen Senden  Spaichern Rechtschra.. Anhangen Signatur Schnellant.. Verschliss..
Kontakte NN von Dirk Weller <welle@kvfg.tue.schule-bw.de> ¥ | # Absender anderm L=
Q An dirk.weller@kvfg.de
I_.E Persinliches Adressbuch © Kopie hinzufigen € Blindkopie hinzufigen € Antwortadresse hinzufilgen € Followup-To hinzufigen
Betreff Dieser Text wird nicht verschlisselt!
Bearbeitungstyp | Einfacher Text ™ Frioritdt| Mormal v Empfangsbestatigung (MDN) Ubermittlungsbestatigung (DSN)
o Machricht speichern in | Gesendet v

‘Hallo Herr Weller,

ich habe vergessen, Sie nach meiner Arbeit zu fragen. Kénnen Sie mir bitte meine Mote mitteilen?

Datei anhangen

Viele Grilke, Dirk

Dirk

Karl-von-Frisch-Gymnasium Duflingsn
Auf dem Héhnisch

72144

T: 07072 915830

F: 07072 915844

Schreibe ,,ganz normal” Deine Nachricht an die Lehrkraft. Du musst Dir zu diesem Zeitpunkt lediglich
im Klaren sein, dass die Betreffzeile nicht verschlisselt werden kann. Also schreib da nix Wichtiges
rein!
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Uber
roundcube e

= 4 N

Abbrachzn Senden  Spsichemn Rachtschre.. Anhingsn Signatur  Schnellanth.

B E-Mail

Kontakte <« 4 > P Von Dirk Weller <welle@kvfg.|

Q An dirk weller@kvig.de

E¥i Personliches Adressbuch © Kopie hinzufigen € Efnd @ Followup-To hinzufiigen
Betreff Dieser Text wird nicht verschlisselt!
Bearbeitungstyp | Einfacher Text ™ Frioritdt| Mormal v Empfangsbestatigung (MDN) Ubermittlungsbestatiguna (DSN)
o Machricht speichern in | Gesendet v

Hallo Herr Weller,

ich habe vergessen, Sie nach meiner Arbeit zu fragen. Kénnen Sie mir bitte meine Mote mitteilen?
Viele Grilke, Dirk

Dirk

Karl-von-Frisch-Gymnasium Duflingsn

Auf dem Héhnisch

72144

T: 07072 915830
F: 07072 915844

Wenn Du Deine Mail fertig formuliert hast, dann klickst Du auf

e Verschlisselungsoptionen
¢ Diese Nachricht verschlisseln
e Senden

Fertig.

# Einstellungen

w.de () Abmelden

Datei anhangen

Jetzt heilRt es Hoffen, dass die Lehrkraft, die Deine verschlisselte Mail erhalten hat, Dir auch
verschlisselt antwortet und nicht die ganze Muhe durch totale Trotteligkeit wieder zunichte macht,

weil sie Dir unverschlisselt zurtickschreibt.
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