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PGP Verschlusselung fur Schuler/innen

Die folgende Anleitung beschreibt, wie Ihr Euch einen PGP-Schlissel fur Eure Konto auf ServerG
erstellt und gibt ein paar Hinweise zum Schlisselmanagement allgemein. Eine Einflhrung in die
Mailverschlisselung mit PGP / GnuPG erhaltet Ihr hier nicht (zu lang, zu komplex), lediglich noch den
(dringenden) Hinweis auf diese Seiten zur Lektire.

Schlusselerstellung

Meldet Euch am Webmailer flr Euer Konto benutzername@kvfg.tue.schule-bw.de an:

https://kvfg.eu/webmail/

Uber we w.de ) Abmelden

roundcube e R E-Mail

Einstellungen Bereich Verschliisselung
L] Einstellungen Benutzeroberflache .
= Allgemein
B Ordner |mm Postfachansicht
Nachrichtenverschliisselung und Signierung aktivieren =
o, Tdentitaten [==] nachrichtendarstllung
i Schnellantworten =t Nachrichtenarstellung Verifizierung der Nachrichtensignatur aktivieren
@= PGP-Schllissel | Adressbuch Entschlisselung von Nachrichten aktivieren v

Bl Spezialordner Nachrichten immer signieren

&= Servereinstellungen
Nachrichten immer verschlisseln

B verschliisselung p
Offentlichen Schltssel in der Nachricht anfiigen 3!

Private Schlissel behalten fiir 5 Minuten ~

[ sveicen (@)

Klickt dann auf

e Einstellungen

e Verschlusselung

« Offentlichen Schlissel in der Nachricht anfiigen
e Speichern

Diese Schritte sorgen daflr, dass alle Eure E-Mail-Empfanger in Zukunft Euren 6ffentlichen Schlissel
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mit Eurer Mail zusammen erhalten. Das ist die Voraussetzung, um Euch spater einmal verschlisselt
schreiben zu kénnen.

Uber e schi w.de () Abmelden

rOUﬂdCUbe . B E-Mail A Q Einstellungan

Einstellungen PGP-Schliissel 1« » M MNeues Schliisselpaar erstellen

L Einstellungen
Identitat: Dirk Weller <welle@kvfg.tue schule-bw de> v
Bl Ordner

S Identitaten Schlussellange: 4096 Bit - mehr Sicherheit @

§ Schnellantworten | |

Passwort:
@= PGP-Schliissel @
Passwort bestatigen: | |

e
@

@ ‘:g Keine Schlissel gefunden

Im nachsten Schritt erzeugt Ihr Euer Schlusselpaar. ,Paar”, weil es sich um zwei miteinander
mathematisch verbundene Schlissel handelt: einen 6ffentlichen (zum Weitergeben) und einen
privaten (den Ihr nie weitergeben durft).

Klickt also auf

e PGP-Schlussel

e (+)

e stellt die SchlUsselstarke ein

¢ vergebt ein richtig gutes und langes Passwort ohne Umlaute, Leerzeichen oder Ligaturen (wie
S8 usw)

e schreibt Euch dieses Passwort auf!

e klickt auf Speichern

Dann musst Ihr warten, bis der Server genug Zufall gesammelt hat, um Euren Schlissel zu backen.
Das kann dauern.

Solltest Du Dein Schlisselpasswort vergessen, dann gibt es keine Mdglichkeit, dieses
wiederherzustellen!
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Solltest Du Deinen privaten Schllssel verlieren, dann gibt es keine Mdglichkeit, diesen
wiederherzustellen!

Schliissel exportieren

Méchten Sie geheime Schlissel in die gespeicherte OpenPGP-
Schlisseldatei mit aufnehmen?

[ Nur gffentliche Schliissel exportieren J

[ Geheime Schliissel exportieren ]

Dein Schlusselbund liegt nun auf unserem Server und ist nur durch das Passwort geschutzt, das Du
diesem gegeben hast. Zur Sicherheit (z.B. falls der Server mal Uber die Wupper geht) solltest Du Dir
Deinen Schlisselbund herunterladen. Dazu klickst Du

e auf Exportieren
e Geheime Schllssel exportieren

und speicherst die Datei lokal so weg, dass auSer Dir keiner da dran kommt. Ein VeraCrypt-Container
ist eine gute Wahl!

Entschlusseln

Du verschickst, sofern Du die Anleitung oben befolgt hast, nun E-Mails mit Deinem 6ffentlichen
Schlussel im Anhang. Jeder, der PGP verwendet, kann Dir nun verschlisselte Nachrichten zukommen
lassen, nachdem er / sie Deinen offentlichen Schlissel in das eigene Mailprogramm importiert hat.
Das sieht dann bei Dir so aus:
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Bitte Schliisselpasswort eingeben

Ein Passwart wird benétigt, um den privaten Schlissel (9E67CB3C)
tzer »Dirk Weller <welle@kvfg tue.schule-bw.de>= zu

o0
-

Im Hintergrund siehst Du die E-Mail (wie die NSA diese sieht ). Im Vordergrund ploppt ein
Fensterchen auf, in dem Du nach Deinem SchllUsselpasswort gefragt wirst. Gib dieses ein
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