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Verschlusselung uber HTTPS

Eine ausfuhrliche Einfuhrung in HTTPS gibt es auf den Seiten von Wikipedia:
http://de.wikipedia.org/wiki/Https

Beim Aufruf von Testseiten im KvFG Netz erhalst Du evtl. eine Sicherheitswarnung, da diese Seiten
verschlusselt Ubertragen werden, um den Datenaustausch zwischen Deinem Browser und unserem
Server zu schltzen, aber noch kein Let's Encrypt Zertifikat eingesetzt wird, weil der Dienst ,,zu frisch“
ist.

Wenn Du Mozilla Firefox verwendest, kannst Du das Zertifikat auch dauerhaft akzeptieren, wenn Du
7~
[ I

-

den Internet Explorer verwendest, solltest Du so oder so zu Firefox wechseln

Internet Explorer

gj Es besteht ein Problem mit dem Sicherheitszertifikat der Website.

Das Sicherheitszertifikat dieser Website wurde nicht von einer vertravenswirdigen
Zertifimerungsstelle ausgestellt.

Die Sicherheitszertifikatprobleme deuten eventuell aulf den Versuch hin, Sie auszutricksen bzw.
Daten die Sie an den Server gesendet haben abzufangen,

Es wird empfohlen, dass Sie die Webseite schliefen und nicht zu dieser Website
wechseln.,

@ Klicken Sie hier, um diese Wehseite zu schiiefien.

@ Laden dieser Website fartsetzen (nicht empfohlen).

= Weitere Informationen

Meldung des IE 7 - klick einfach auf Laden dieser Webseite fortsetzen (nicht empfohlen)

Firefox 2
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Website zertifiziert von unbekannter Zertiﬁzierungsstéfﬁé ] x|

Konnte die Identitat van mail lehrerpost.de als vertrauenswiirdige Website nicht bestatigen.
A ‘:

Magliche Grinde Fidr diesen Fehler:

- Thr Browser erkennt die Zertifizierungsstelle nicht, die dieses Zertifikat herausgegeben hat.
- Das Fertifikat dieser Website ist auf Grund einer Server-Fehlkonfiguration nicht vaollstandig,
- Sie sind mit einer Website verbunden, die vorgibt, mail.lehrerpost.de zu sein, eventuel, um
Ihre vertraulichen Informationen abzufangen,

Eitte melden Sie dieses Problem dem \Webmaster dieser Wehsite,

Bewvor Sie dieses Zertifilkat akzeptieren, sollken Sie das Zertifikat dieser Website genau
dberprifen. Michten Sie dieses Zertifikat akzeptieren, um die Website mail lehrerpost.de zu
identifizieren?

Zerkifikat untersuchen. ..

{+ :Dieses Zertifikat immer akzeptieran;

™ Dieses Zertifikat kempordr (Fir diese Sitzung) akzeptieren
™ Dieses Zerkifikat nicht akzeptieren und nicht mit dieser Website verbinden

(] 4 abbrechen

Meldung des Firefox 2 - setze ein Hakchen wie im Bild oben und klicke dann auf OK.

Firefox 3

[ w Sichere Verbindung fehlgeschlagen

K
[ IWA wanee lawig.ned verwendet &in unglitiges Sicherheitszertifileat.
Cram Zertifikat wird nicht vertraut, wei es selbst unterschrisben
wrde,
(Fehlercode: sec_error_untrusied issuer)

s Das kinnte ein Problem mat der Konfiguartion des Sersers sein, ader
jemand will sich als desar Server ausgeban.

5 Wenn Sie mit dissam Servar in der vergangenheit edfoigreich varbindungen
herstallen konmten, ist der Fahlar avantuall nur vorihergehend. und Sie
kéinmen s spater nechmals versuchan

Beim ersten Verbindungsaufbau beschwert sich FF3, dass eine Sichere Verbindung
fehlgeschlagen sei. Klicke hier auf den Link am unteren Ende des Fensters: 0der Du kannst
eine Ausnahme hinzufiigen ..
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waniy lovl g.net verwendat ein unglltiges Sicherheitszertifikat.

E E Sichere Verbindung fehlgeschlagen

Dem Zertificat wird nicht wertraut, weil es selbst unterschrieben
widrde,

(Fehlercode: sec_error_untrusted _issuer)

a5 kgnnta g Probleam mig der Kunﬁgu;rtinn das Sarsars sain, oder
pernand will sich s dieser Server susgeben.

Wenn Sie mit diesern Server in der Vergangenheit erfelgreich verbindungen
rarstelan konnten, ist der Fehlar eventuell nur vorubergehend. und Sie
kignnen es spiiter nochmals versuchen

Sia soltan keine Ausnahmea hinpufugen. wenn Sie nicht absolutas Vertrauen in dig
Sicherhait lhrer sktuslen verbindung haben ader wenn Sie bisher keina Warnung
fur diesen Server erhalten haben,

Websie verlassen| Ausnahme T‘Iﬂa.lfi..'ll;eﬂ. .

Klick dann auf Ausnahme hinzufiigen

b

") Sicherheits-Ausnahmeregel hinzufiigen

Hiermit Ubergehen Sie die ldentifikation dieser Website durch
& Firefan,

Seridse Banken, Geschafte und andere éffentliche Seiten
werden Sie nicht bitten, derartiges zu tun.

Server
Adresse: [https:fmwwfg.neﬂloqinﬁndexj Izemﬁkat herunterladen

Zertifikat-Status

-onbhrachaﬂ.

Klick nun auf Zertifikat herunterladen

KvFG Wiki - https://www.kvfg.net/wiki/


https://www.kvfg.net/wiki/lib/exe/detail.php?id=faq%3Ahttps&media=faq:ff3a2.jpg
https://www.kvfg.net/wiki/lib/exe/detail.php?id=faq%3Ahttps&media=faq:ff3a3.jpg

Last update: 2018/08/21 21:09 faq:https https://www.kvfg.net/wiki/doku.php?id=faq:https&rev=1534878567

W

) Sicherheits-Ausnahmeregel hinzufiigen

4o Hiermit Gbergehen Sle die Identifikation dieser Website durch
I 4 Firefox,

O
Seriose Banken, Geschafte und andere déffentliche Seiten
werden Sie nicht bitten, derartiges zu tun.

Server

Adresse: | https:/wwwkfg.netloginfindex. | | Zertifikat herunterladen

Zertifikat-Status

Diese Website versucht sich mit ungiltigen P, l
Informationen zu identifizieren, —

Unbekannte Identitat

Dem Zertifikat wird nicht vertraut, weil 8s nicht von einer bekannten
stelle verifiziert wurde.

Diese Ausnahme dauerhaft speichern

Sicherheits-Ausnahmeregel bestétigen onbbrach an |

Klick zum Abschluss auf Sicherheits-Ausnahmeregel bestatigen. FF3 merkt sich Deine
Einstellungen.

Quelle: (C) https://mail.lehrerpost.de

Firefox > 3.5
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=T meine vertravenswilrdige Verbindung - Mazilla Firefox
Daten Bearbeiten fnsicht Chronik Lesersichen Extras Hilfe

A= O Sl 2.4 [ 1] Wips kvTg infoiwviewmgrt/ L ol=| EY Google H
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&] Dieser Verbindung wird nicht vertraut

Sie haben Firsfox angewiesen, eine gesicherte Verbindung zu kvifg.infe sufzubauen, es kann
e ichit Gerprlit wenden, ol die Verbindundg sicher ist

Wi Se pofmalenvelie sine gedscherte Verbindung aufbauen, weill dch de Website mil
el vertrauenswordigen identiflcation aus, wn pu garantienen, dass Sle die rickti ge Website
besuchen. Oie Iderkificstion deser Website dagegen kann richt bestatgt werden.

Was sollte ich tun?

Falls. Sie 10 gewdhnlich keirs Probleme mit dieser Website haben, kinnte dieser Fehler
bedeuten, dass jemand die Welssite falscht. Sie sollben in dem Fall nicht fortfabren.

Technische Details
| - tch kenne das Risiko |

|Fertig e
Klicke zuerst auf ,Ich kenne das Risiko“.

= - Eeine vertravenswicdige Verbindung - Maozilla Firefox

Datey Bearbeiten Ansicht Chronik Lesersichen Extras Hilfe

- GO 2 L1 hhpsaiig niswyiawmgmt il o= B Google 4
i visits e bl R0 (525 (P (S Dt 23 P (23 O |5t 23 dn (58] 23w | Tnined Thoeg % Bee 5 KvFO (5 UE I LFB (£ Dy | @ Bpb [R5

| Kmine vertravenswirdige Ve,.| -

Lkl

w Dieser Verbindung wird nicht vertraut

Sie haben Firefox angewiesen, eine gesicherte Verbindung zu kvifg.info sufrubauen, es kann
abesr HiChi Derpolit wenden, of die Verbindung sicher ist

Wenn Sie rormalenveise aine gesscherte Verbindung aufbauen, weist sich die Website mit

Einer yerrauenswirdigen identifikation aus, um ) gamantienen, dass Sie die richtige Website
besuchen. Die Identifikcation dieser Website dagegen kann nicht bestatigr wenden.

Was sollte ich tun?

Fialls Sie fr gewhnlich keine Probleme mit dieser Website haben, kinnte dieser Fehler
besdeuten, dass jemand die Wetrsibe falscht. Sie soliben in dem Fall nicht fortfalbren.

Technische Details
Ich kenne das Risiko

Wenn Sle wissen, wanum dieses Problemn auftrtt, kannen Sle Firefax anweisen, der
Idertifikation deeser Website n vertraven. Selbst wenn Sle der Website vertrawen,
kann dieser Fehler bedouten, dass jemand ihre Verbindung manipuliert.

Flgen Sie keine Ausraihme hirgu, auller Sie wissen, dass es einen guten Grund daflr gibt,
warum diese Website keine vertravenswindige identiffation wevwendet.

[

&

|Fertig e

Klicke dann auf ,,Ausnahmen hinzuftigen®“.
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% Sicherheits-Ausnahmeregel hinzufigen

£\ Hiermit (bergehen Sie die Identifikation dieser Website durch

i’ ‘i Firefox.

Seriose Banken, Geschafte und andere offentliche
Seiten werden Sie nicht bitten, Derartiges zu tun.

- Senver

Adresse: |https://kvfg.info/wviewmgmt/ |W

- Zertifikat-Status

Falsche Website

Das Zertifikat gehdrt einer anderen Website, was auf einen
Identitatsdiebstahl hinweisen konnte.

Unbekannte Identitit

Dem Zertifikat wird nicht vertraut, weil es nicht von einer bekannten
Stelle verifiziert wurde.

Diese Ausnahme dauerhaft speichemn

Diese Website versucht sich mit ungultigen
Informationen zu identifizieren. M

— = —

Wenn es sich um eine Webseite im KvFG Netz handelt, dann kannst Du das Hakchen dort lassen und

diese Ausnahme dauerhaft speichern.

Klicke zum Abschluss auf ,Sicherheitsausnahmeregel bestatigen®.
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